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چگونه از حملات فیشینگ جلوگیری کنیم؟
قبل از کلیک کردن در فضای مجازی حتمادرباره آنها تحقیق کنید و تا از حملات احتمالی هکرها در امان باشید.

به گزارش خبر روابط عمومی گروه پاس، به  قبل از کلیک کردن کمی فکر کنید هنگام کلیک کردن بر روی لینک های موجود در ایمیل پیام های متنی یا
پیامهای فوری که به نظر از سوی یک منبع قابل اعتماد هستند زیاد کنید قبل از کلیک کردن بر روی لینک درباره آنها تحقیق کنید تا در مورد قانونی بودن
سایت خاطر جمع شوید. مرورگر خود را به روز نگه دارید: توسعه دهنده ها به صورت مرتب با انتشار نسخههای جدید سعی در ترمیم ضعفهای امنیتی

نرم افزار ها دارند همیشه مرورگرها سیستم عامل و دیگر برنامه ها را به روز نگه دارید و در صورت امکان به روز رسانی خودکار را فعال کنید.
 از ایمن بودن سایت خاطر جمع شوید قبل از وارد کردن اطلاعات مهم مثل نام کاربری و پسورد در هر سایتی از ایمن بودن آن سایت خاطرجمع شوید.
آسان ترین راه برای انجام آن این است که تایید کنی برای انجام آن این است که تایید کنید. راه url سایت با HTTPSآعاز می شود و علامت قفل در

نوار آدرس آن وجود دارد برخی از سایت ها برای نشان دادن امنیت خود دارای مهر اعتماد هستند.
 افزونه ضد فیشینگ و مرورگر را نصب کنید مرورگرهای مدرن مجهز به حفاظت فیشینگ نسبتاً قوی هستند ولی با نصب  یک افزونه ضد فیشینگ
میتواند امنیت خود را به مرحله بالاتر ارتقا دهید.پیشنهاد ما استفاده از افزونه مرورگر لمسی سافت است برای اغلب مرورگرهای مشهور و پر کاربرد قابل

استفاده میباشد .
مراقبPOP-UP ها باشید خوشبختانه پنجرههای پاپ-آپ دیگر مثل گذشته گسترده نیستند  اما هنوز در برخی از سایتهای قانونی کاربرد دارد. در
هنگام وارد کردن اطلاعات درون این پنجره بسیار دقت کنید چرا که بسیاری از حملات فیشینگ از طریقPOP-UP ها و در حالی که خود را به عنوان

بخشی معتبر از سایت اصلی معرفی کردهاند اتفاق می افتد.
 بدلیل خطاهای شناختی انسان، کلاهبرداریهای فیشینگ همچنان  یک نوع حمله رایج و موثر به حساب میآید. آنتی ویروس ها نقش بسزایی در
جلوگیری از حملات فیشینگ ایفا می کند اما کاربران باید به نحوه مبارزه آنتی ویروس با فیشینگ و خطرات امنیتی و حریم خصوصی آن نیز توجه

داشته باشندجهت بهرمندی از خدمات سامانه جامع خدمات حفاظتی و مراقبتی پاس به آدرس www.passgroup.ir مراجعه فرمایید.


