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ارائه Patch توسط مایکروسافت

ارائه Patch برای آسیب پذیری PrintNightmare توسط مایکروسافت
مایکروسافت Patch اضطراری را برای آسیب پذیری مهم PrintNightmare ارائه کرد. این Patch را حتی نسخه های قدیمی ویندوز که هم اکنون

پشتیبانی نمی شوند (مانند ویندوز 7)، دریافت می کنند.

به گزارش خبر دپارتمان فناوری اطلاعات گروه عظام: مایکروسافت Patch اضطراری را برای آسیب پذیری مهم PrintNightmare ارائه کرد. این Patch را
حتی نسخه های قدیمی ویندوز که هم اکنون پشتیبانی نمی شوند (مانند ویندوز 7)، دریافت می کنند. مایکروسافت به وضوح این آسیب پذیری را
آنقدر جدی تلقی کرد که برای انتشار Patch آن تا سه شنبه 6 جولای که هر هفته به صورت روتین Patch ها را در آن روز منتشر می کند، صبر نکرد. تنها
نسخه هایی که Patch برای آنها منتشر نشده است، عبارتند از: ویندوز 10 ورژن 1607،ویندوز سرور 2012 و ویندوز سرور Core 2012، ویندوز سرور 2016 و
ویندوز سرور Core 2016 که البته مایکروسافت می گوید در مدت زمان کمی بعد از ششم جولای، برای آنها نیز Update منتشر خواهد کرد. البته باید
توجه کرد که این آسیب پذیری پیچیده است و شامل دو نقص است یکی مربوط به سرویس Print_spooler است که به عنوان CVE-2021-1675 شناخته

می شود و دوم مربوط به یک Function به فرم
()RpcAddPrinterDriverExاست که با عنوان CVE-2021-34527 شناخته می شود که کاربران از آن برای نصب یا Update درایورهای پرینتر استفاده می

کنند. Patch ارائه شده بعد از تاریخ ششم جولای، هر دو نقص را تحت پوشش قرار میدهد


